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กระบวนการรับมือเมื่อเกดิเหตุละเมิด  

(Incident Management Procedure)1 

 
บริษัท อรุณ พลัส จํากัด (“บริษัทฯ”) ในฐานะผูควบคุมขอมูลสวนบุคคล มีหนาท่ีในการปฏิบัติตามกฎหมายวาดวย

การคุมครองขอมูลสวนบุคคลในกรณีท่ีเกิดเหตุการณเก่ียวกับการละเมิดขอมูลสวนบุคคลซึ่งอยูในความรับผิดชอบของบริษัทฯ  

เอกสารฉบับน้ีมีวัตถุประสงคเพ่ือเปนแนวทางการจัดการท่ีบริษัทฯ ควรปฏิบัติตามเมื่อเกิดเหตุการณดานความมั่นคงปลอดภัย

ของขอมูล (ตามท่ีนิยามดานลาง) ทั้งที่เกิดขึ้นจริง มีความเปนไปไดวาจะเกิดขึ้น หรือสงสัยวาจะเกิดขึ้น ซึ่งอาจนำไปสูการ

ละเมิดขอมูลสวนบุคคล   

1. ขอกำหนดในการรายงานเหตุการณดานความมั่นคงปลอดภัยของขอมูล 

 

(1) การติดตอฝายจดัการสถานการณดานความมั่นคงปลอดภัยของขอมูล: บุคลากรรายใดท่ีพบเห็น สงสัย หรือทราบ

ถึงเหตุการณดานความมั่นคงปลอดภัยของขอมูลท่ีไดเกิดข้ึนจริง มีความเปนไปไดวาจะเกิดข้ึน หรือสงสัยวาจะเกิดข้ึน 

จะตองรายงานประเด็นดังกลาวใหฝายจัดการสถานการณดานความมั่นคงปลอดภัยของขอมูลทราบโดยทันที 

(สามารถดูขอมูลการติดตอของฝายจัดการสถานการณดานความมั่นคงปลอดภัยของขอมูลไดท่ี ขอ 1. (4) ของ

เอกสารฉบับน้ี) โดยใชแบบฟอรมการรายงานเหตุการณดานความมั่นคงปลอดภัยของขอมูลท่ีอยูใน ภาคผนวก 1 

(2) เหตุการณดานความมั่นคงปลอดภัยของขอมูล: เหตุการณดานความมั่นคงปลอดภัยของขอมูล คือ เหตุการณ  

การกระทำ ความขัดของ รวมถึงการละเมิดมาตรการรักษาความมั่นคงปลอดภัยของขอมูลใด ๆ ทั้งที่เกิดขึ้นจริง  

มีความเปนไปไดวาจะเกิดขึ้น หรือสงสัยวาจะเกิดขึ้น ไมวาจะเกิดจากเจตนา ความจงใจ ความประมาทเลินเลอ  

การกระทำโดยปราศจากอำนาจหรือโดยมิชอบ การกระทำความผิดเกี่ยวกับคอมพิวเตอร ภัยคุกคามทางไซเบอร 

ขอผิดพลาดบกพรองหรืออุบัติเหตุ หรือเหตุอื่นใด ที่กอหรืออาจกอใหเกิดความเสียหาย การทำลาย การสูญหาย  

การเขาถึง การใช การเปลี่ยนแปลง การแกไข หรือการเปดเผยขอมูลท่ีบริษัทฯ เปนเจาของ ควบคุม หรือเก็บรักษา

ไว ไมวาจะโดยตรงหรือโดยออม (เชน ขอมูลท่ีอยูภายใตการดูแลของพันธมิตรทางธุรกิจ หรือผูใหบริการภายนอกอ่ืน

ท่ีใหบริการแกบริษัทฯ) ท้ังน้ี ไมวาขอมูลดังกลาวจะเปนขอมูลสวนบุคคลหรือขอมูลท่ีเปนความลับหรือไมก็ตาม และ

ไมวาขอมูลดังกลาวจะอยูในแฟมเอกสารกระดาษ อีเมล ตาราง บันทึกบุคลากร บันทึกบัญชีเงินเดือน เครื่องแมขาย 

(เซิรฟเวอร) อุปกรณจัดเก็บขอมูลแบบพกพา (เชน คอมพิวเตอรแล็ปท็อป หรือโทรศัพทสมารตโฟน) หรือฐานขอมูล

ไอที เปนตน 

 

โดยลักษณะของเหตุการณละเมิดขอมูลสวนบุคคลแตละเหตุอาจเกี่ยวของกับการละเมิดประเภทใดประเภทหน่ึง 

ดังตอไปน้ี 

• การละเมิดความลับของขอมูลสวนบุคคล (Confidentiality Breach) ซึ่งมีการเขาถึงหรือเปดเผยขอมูลสวน

บุคคล โดยปราศจากอำนาจหรือโดยมิชอบ หรือเกิดจากขอผิดพลาดบกพรองหรืออุบัติเหตุ 

 
1 เอกสารกระบวนการรับมือเมื่อเกิดเหตุละเมิด (Incident Management Procedure) ฉบับนี้ ถือเปนสวนหนึ่งของนโยบายการคุมครองขอมูลสวนบุคคล (PDPA 

Policy) (“นโยบายฯ”) ของบริษัท อรุณ พลัส จํากัด ถอยคำใดที่ไมไดใหความหมายไวโดยเฉพาะในเอกสารฉบับนี้ ใหมีความหมายตามที่ระบุไวในนโยบายฯ โปรดศึกษา

รายละเอียดที่เก่ียวของในนโยบายฯ ควบคูไปกับการศึกษาและปรับใชเอกสารฉบับนี้ดวย 
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• การละเมิดความถูกตองครบถวนของขอมูลสวนบุคคล (Integrity Breach) ซึ่งมีการเปลี่ยนแปลง แกไขขอมูล

สวนบุคคลใหไมถูกตอง ไมสมบูรณ หรือไมครบถวน โดยปราศจากอำนาจหรือโดยมิชอบ หรือเกิดจาก

ขอผิดพลาดบกพรองหรืออุบัติเหตุ 

• การละเมิดความพรอมใชงานของขอมูลสวนบุคคล (Availability Breach) ซึ่งทำใหไมสามารถเขาถึงขอมูลสวน

บุคคลได หรือมีการทำลายขอมูลสวนบุคคล ทำใหขอมูลสวนบุคคลไมอยูในสภาพท่ีพรอมใชงานไดตามปกติ 

 เหตุการณตอไปนี้เปนเพียงตัวอยางเหตุการณบางสวน ซึ่งโดยลักษณะจะตองรายงานใหฝายจัดการสถานการณดาน

ความมั่นคงปลอดภัยของขอมูลทราบ 

• การโจรกรรมหรือการสูญหายของเครื่องคอมพิวเตอร คอมพิวเตอรแล็ปท็อป โทรศัพทสมารทโฟน อุปกรณ

บันทึกขอมูลแบบธัมบไดรฟ อุปกรณบันทึกขอมูลแบบพกพา (External Hard Drive) หรืออุปกรณบันทึกขอมูล

อ่ืนท่ีเปนของบริษัทฯ หรือบุคลากรท่ีใชอุปกรณดังกลาวบันทึกขอมูลท่ีเก่ียวของกับบริษัทฯ 

• การบุกรุก หรือการโจรกรรมภายในสถานท่ีของบริษัทฯ  

• ผูโจมตีกอใหเกิดความเสี่ยงตอระบบของบริษัทฯ เชน ฐานขอมูล คอมพิวเตอร เครื่องขาย การสื่อสารของบริษัทฯ 

• เมื่อบุคลากรไดเห็น เขาถึง หรือเปดเผยขอมูล แฟมขอมูล หรือฐานขอมูลที่อยูนอกขอบเขตหนาที่ที่ไดรับ

มอบหมาย  

• เมื่อมบุีคคลภายนอกกระทำผิดสัญญาการหามเปดเผยขอมูล หรือสัญญาการรักษาความลับ 

• เหตุการณตามท่ีกลาวมาขางตน ซึ่งเก่ียวของกับพันธมิตรทางธุรกิจหรือผูใหบริการภายนอกของบริษัทฯ 

(3) ความรวมมือ: บุคลากรจะตองใหความรวมมือกับบริษัทฯ และฝายจัดการสถานการณในการตรวจสอบเหตุการณ

ดานความมั่นคงปลอดภัยของขอมูล  

(4) ฝายจัดการสถานการณดานความมั่นคงปลอดภยัของขอมูล  

ฝายจัดการสถานการณ 

ขอมูลการติดตอ ท่ีอยูอีเมล: PDPA@arunplus.com 

หมายเลขโทรศัพท: 02-095-5681 

สมาชกิ 

ผูจัดการเหตุการณลำดับแรก เจาหนาท่ีคุมครองขอมูลสวนบุคคล (นายกมลสุข ผาสุข) 

สำนักกรรมการผูจัดการและกฎหมาย 1. นายกมลสุข ผาสุข 

2. นางสาวชวิศา วิสัยแสวง 

3. นางสาวพัชรี จันทรแรม 

ฝายทรัพยากรบุคคล นางสาวชนานุช เจียมพาณิชยกิจ 

ฝายกลยุทธและวางแผน  นายธีระยุทธ พิบูลรุจนานนท 

  

 

ความพรอมของฝายจัดการสถานการณ: ฝายจัดการสถานการณจะตองมกีารเฝาสังเกตการณ เพ่ือเฝาระวังตลอด 24 ช่ัวโมง 

โดยสามารถติดตอไดท่ีอีเมล PDPA@arunplus.com และหมายเลขโทรศัพท 02-095-5681 เพื่อใหผูจัดการเหตุการณลำดับ

แรกสามารถรับรายงานไดโดยทันที 
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2. ขั้นตอนการจัดการเหตุการณดานความมั่นคงปลอดภยัของขอมูล 

 

ระยะท่ี 1: การรายงานและยืนยันเหตุการณดานความมั่นคงปลอดภยัของขอมูลภายในองคกร 

วัตถุประสงคของระยะที่ 1 คือ เพื่อระบุและยืนยันไดอยางทันทวงทีวามีเหตุการณดานความมั่นคงปลอดภัยของ

ขอมูลเกิดข้ึนจริงหรือไม และรายงานตอไปยังฝายจัดการสถานการณ 

(1) การตรวจสอบเบื้องตน: ฝายจัดการสถานการณจะระบุผู ที่ไดรับมอบหมายใหทำการสืบสวนและตรวจสอบใน

เบ้ืองตนสำหรับแตละเหตุการณท่ีไดรับรายงาน (“ผูจัดการเหตุการณลำดับแรก”)  

โดยผูจัดการเหตุการณลำดับแรกจะตองประสานงานกับบุคลากรซึ่งเปนผูรายงานเหตุการณ และขอขอมูลเกี่ยวกับ

เหตุการณดานความมั่นคงปลอดภัยของขอมูลใหไดมากที่สดุเทาที่มีอยูในเวลานั้น รวมถึงตรวจสอบมาตรการรักษา

ความมั่นคงปลอดภัยของขอมูลทั้งในเชิงองคกร (organizational measure) เชิงเทคนิค (technical measure) 

และเชิงกายภาพ (physical measure) ที่ใชกับบริษัทฯ หรือบุคลากรที่เกี่ยวของกับเหตุการณดานความมั่นคง

ปลอดภัยของขอมูล พิจารณารายละเอียดจากขอเท็จจริงที่เกี่ยวของ ตลอดจนประเมินความเสี่ยงที่เหตุการณดาน

ความมั่นคงปลอดภัยของขอมูลดังกลาวจะมีผลกระทบตอสิทธิและเสรีภาพของบุคคล ท้ังน้ี หากเหตุการณดานความ

มั่นคงปลอดภัยของขอมูลที่เกิดขึ ้นเกี ่ยวของกับเทคโนโลยีสารสนเทศ หรือเกี ่ยวกับความมั่นคงปลอดภัยของ

คอมพิวเตอรอื่น ๆ ผูจัดการเหตุการณลำดับแรกจะตองประสานงานกับฝายที่เกี่ยวของดวย นอกจากนี้ ผูจัดการ

เหตุการณลำดับแรกควรพิจารณาในเบื้องตนโดยเร็วที่สุดและภายในระยะเวลา 24 ชั่วโมงแรกวาจากขอมูลที่มีอยู

นั้นมีมูลเหตุอันควรเชื่อไดวาเหตุการณดังกลาวไดเกิดขึ้นจริงหรือไม หากขณะนั้นไมมีมูลเหตุอันสมควร ผูจัดการ

เหตุการณลำดับแรกจะตองจัดทำรายงานเปนการภายในโดยระบุขอมูลดังน้ี    

• ช่ือของบุคลากรท่ีรายงานเหตุการณ 

• คำอธิบายสถานการณของเหตุการณดานความมั่นคงปลอดภัยของขอมูลท่ีมีการรายงาน  

• คำอธิบายถึงสาเหตุท่ีผูจัดการเหตุการณลำดับแรกพิจารณาแลวเห็นวา เหตุการณดังกลาวไมมีมูลเหตุ

อันควรเช่ือไดวาเหตุการณดานความมั่นคงปลอดภัยของขอมูลอาจเกิดข้ึน หรือไดเกิดข้ึนไปแลว 

ผูจัดการเหตุการณลำดับแรกจะตองจัดทำรายงานเปนลายลักษณอักษรไปยังสมาชิกรายอื่น ๆ ของฝายจัดการ

สถานการณทันทีท่ีไดรับขอมูลท่ีเพียงพอ 

(2) การยืนยันเหตุการณดานความมั่นคงปลอดภัยของขอมูล: หากผูจัดการเหตุการณลำดับแรกพิจารณาแลวเหน็วามี

มูลเหตุอันควรเช่ือไดวาเหตุการณดานความมั่นคงปลอดภัยของขอมูลดังกลาวไดเกิดข้ึนจริง ผูจัดการเหตุการณลำดับ

แรกจะตองแจงใหสมาชิกรายอ่ืน ๆ ของฝายจัดการสถานการณทราบโดยทันที เพ่ือเริ่มดำเนินการระยะท่ี 2 ตอไปทันที  

ระยะท่ี 2: การจัดการเหตุการณดานความมั่นคงปลอดภยัของขอมูล 

วัตถุประสงคของระยะที่ 2 คือ เพื่อจัดการเหตุการณดานความมั่นคงปลอดภัยของขอมูลทั้งในระดับภายในและ

ภายนอกองคกร ในระยะนี้จะตองมีการประเมินเหตุการณดานความมั่นคงปลอดภัยของขอมูลโดยเรว็ที่สุดเทาที่จะ

ทำได เพื่อใหบริษัทฯ สามารถทำการแจงเตือนที่จำเปนไดทันเวลาในกรณีท่ีฝายจัดการสถานการณเห็นวาตอง
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รายงานเหตุการณดานความมั่นคงปลอดภัยของขอมูลนั้นใหหนวยงานรัฐบาล บุคคล หรือผูใดก็ตามทราบตามท่ี

กฎหมายกำหนด 

ในขณะเดียวกัน ฝายจัดการสถานการณจะตองดำเนินการอื่น ๆ ที่จำเปนไปพรอม ๆ กันเพื่อควบคุมเหตุการณดาน

ความมั่นคงปลอดภัยของขอมูล และลดความเสี่ยง รวมท้ังความเสียหายลงใหไดมากท่ีสุด 

(3) การควบคุมภัยคุกคาม: เมื่อเกิดเหตุการณดานความมั่นคงปลอดภัยของขอมูลขึ้น ฝายจัดการสถานการณจะตอง

ดำเนินการใหแนใจวาบุคลากรท่ีเก่ียวของดำเนินการตามมาตรการท่ีจำเปนและเหมาะสมเพ่ือระงับ ตอบสนอง แกไข 

หรือฟนฟูสภาพจากเหตุการณดานความมั่นคงปลอดภัยของขอมูลดังกลาว รวมท้ังปองกันและลดผลกระทบจากการ

เกิดเหตุการณดานความมั่นคงปลอดภัยของขอมูลในลักษณะเดียวกันในอนาคต ซึ่งรวมถึงการทบทวนมาตรการ

รักษาความมั่นคงปลอดภัยเพื่อใหมีประสิทธิภาพในการรักษาความมั่นคงปลอดภัยที่เหมาะสม โดยคำนึงถึงระดับ

ความเสี่ยงตามปจจัยทางเทคโนโลยี บริบท สภาพแวดลอม มาตรฐานท่ีเปนท่ียอมรับสำหรับหนวยงานหรือกิจการใน

ประเภทหรือลักษณะเดียวกันหรือใกลเคียงกัน ลักษณะและวัตถุประสงคของการประมวลผลขอมูลสวนบุคคล 

ทรัพยากรท่ีตองใช และความเปนไปไดในการดำเนินการประกอบกัน 

 

หากเหตุการณดานความมั่นคงปลอดภัยของขอมูลนั้นมีลักษณะเปนภัยคุกคามถาวร หรือภัยคุกคามที่เกิดขึ้นอยาง

ตอเนื่อง (เชน มีแฮกเกอรหรือไวรัสทำการโจมตีระบบสารสนเทศของบริษัทฯ) หรือเปนกรณีที่มีความเสี่ยงสูงที่จะมี

ผลกระทบตอสิทธิและเสรีภาพของบุคคล นอกเหนือจากการดำเนินการขางตน ฝายจัดการสถานการณจะตอง

ดำเนินการใหแนใจวาบุคลากรท่ีเก่ียวของกำหนดมาตรการท่ีเหมาะสมเพ่ือปองกัน ระงับ หรือแกไข เพ่ือใหเหตุการณ

ดานความมั่นคงปลอดภัยของขอมูลนั้นสิ้นสุด หรือไมใหเหตุการณดานความมั่นคงปลอดภัยของขอมูลนั้นสงผล

กระทบเพิ่มเติมโดยทันทีเทาที ่จะสามารถกระทำได ทั้งนี้ โดยอาจใชมาตรการทางบุคลากร กระบวนการ หรือ

เทคโนโลยีตามท่ีจำเปนและเหมาะสม 

(4) การจัดทำบันทึกการจัดการเหตุการณ: ฝายจัดการสถานการณตองจัดทำบันทึกขั้นตอนท่ีตนไดดำเนินการ ตั้งแตมี

การพบเหตุการณ ไปจนถึงการช้ีแจง และการแกไขเหตุการณน้ัน 

(5) การเก็บหลักฐาน: ในการตรวจสอบน้ัน ฝายจัดการสถานการณจะตองจัดใหมีมาตรการท่ีเหมาะสมในการเก็บรักษา

ขอมูลและหลักฐานท่ีเก่ียวของ ซึ่งรวมถึง: 

• การระงับ การลบ หรือทำลายขอมูล (รวมท้ังแฟมบันทึกขอมูลอัตโนมัติ การเขียนทับลงบนเทปสำรอง

ขอมูล หรือการนำขอมูลกลับมาใชใหม)  

• การออกคำสั่งใหบุคลากรที่สามารถเขาถึงระบบได ใชความระมัดระวังไมใหลบ แกไข หรือทำให

ขอมูล และหลักฐานท่ีเก่ียวของไดรับความเสียหาย 

• การเก็บรหัส หรือมัลแวรท่ีตองสงสัย และ  

• การดำเนินการตามกฎหมายที่เกี ่ยวของตามนโยบายหรือขั ้นตอนปฏิบัติของบริษัทฯ (ในกรณีท่ี

เก่ียวของ) 

(6) ผูตรวจสอบทางนิติวิทยาศาสตร: ฝายจัดการสถานการณจะพิจารณาเปนรายกรณีวาจำเปนตองใหผูตรวจสอบ /

บริษัทตรวจสอบทางนิติวิทยาศาสตร เขามาบันทึกภาพอุปกรณที ่ไดร ับผลกระทบ ทำการตรวจสอบทางนิติ

วิทยาศาสตรกับคอมพิวเตอร หรือใหบริการอื่น ๆ หรือไม ซึ่งการตรวจสอบทางนิติวิทยาศาสตรจะถูกควบคุมการ
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ดำเนินการโดยสำนักกรรมการผูจัดการและกฎหมายหรือท่ีปรึกษาทางกฎหมายจากภายนอกท่ีคอยใหคำปรึกษาและ

คำแนะนำทางกฎหมายแกบริษัทฯ หากคาดวาจะตองมีการดำเนินคดี สืบสวนสอบสวนทางกฎหมาย หรือการ

ตรวจสอบภายในองคกร 

(7) การรักษาความลับ: ฝายจัดการสถานการณจะประสานงานรวมกับฝายอื่น ๆ เพื ่อใหแนใจวาเหตุการณดาน 

ความมั่นคงปลอดภัยของขอมูลจะถูกเก็บไวเปนความลับ จนกวาจะมกีารตัดสินใจเก่ียวกับการช้ีแจงหรือการเปดเผย

ขอมูล นอกจากน้ี จะตองจำกัดจำนวนบุคลากรท่ีทราบถึงเหตุการณดานความมั่นคงปลอดภัยของขอมูลใหนอยท่ีสุด

เทาท่ีจะทำได เพ่ือปองกันการรั่วไหลของขอมูล 

(8) การตรวจสอบขอบเขตของเหตุการณดานความมั่นคงปลอดภัยของขอมูล: ฝายจัดการสถานการณจะตรวจสอบ

และรวบรวมขอมูลที่เกี ่ยวของกับขอบเขตของเหตุการณดานความมั่นคงปลอดภัยของขอมูล ซึ ่งรวมถึงขอมูล

ดังตอไปน้ีตามความสมควร 

• เวลา ลักษณะ และประเภทของการเกิดเหตุการณดานความมั่นคงปลอดภัยของขอมูล  

• ลักษณะและจำนวนของเจาของขอมูลสวนบุคคลท่ีเก่ียวของ 

• ลักษณะและจำนวนรายการ (records) ของขอมูลสวนบุคคลท่ีเก่ียวของ 

• ขอมูลเก่ียวกับผลกระทบท่ีอาจเกิดข้ึน 

• ขอมูลเกี่ยวกับมาตรการท่ีบริษัทฯ ใชหรือจะใชเพื่อปองกัน ระงับ หรือแกไขเหตุการณดานความ

มั่นคงปลอดภัยของขอมูล หรือเยียวยาความเสียหาย ซึ่งอาจเปนมาตรการทางบุคลากร กระบวนการ 

หรือเทคโนโลยี หรือมาตรการอ่ืนใด 

• รายช่ือผูท่ีทราบถึงเหตุการณดานความมั่นคงปลอดภัยของขอมูลดังกลาว ไมวาจะเปนบุคลากรภายใน

หรือภายนอกบริษัทฯ 

รายการตรวจสอบเก่ียวกับเหตุการณดานความมัน่คงปลอดภัยของขอมูลท่ีฝายจัดการสถานการณอาจนำมาใชในการ

ตรวจสอบ มดีังน้ี 

• ลักษณะของเหตุการณดานความมั่นคงปลอดภัยของขอมูลท่ีทราบเปนอยางไร (เชน การเจาะระบบ

ขอมูล การสูญหายของอุปกรณ การโจรกรรมโดยบุคคลภายใน หรือเหตุการณอื่น ๆ ท่ีมีลักษณะ

คลายกัน) และฝายจัดการสถานการณทราบถึงเหตุการณดานความมั่นคงปลอดภัยทางขอมูลน้ีได

อยางไร 

• ลักษณะของขอมูลที่ไดรับผลกระทบเปนอยางไร ขอบขายของขอมูลที่ไดรับผลกระทบ มีขอมูล 

ท่ีอาจกอใหเกิดหนาท่ีในการแจงเตือนการละเมิด หรือหนาท่ีอ่ืนตามกฎหมายหรือตามสัญญาหรือไม 

• บุคคลท่ีอาจไดรับผลกระทบเปนบุคคลประเภทใดบาง (เชน ลูกคา พันธมิตรทางธุรกิจ พนักงาน หรือ

บุคคลประเภทอ่ืน ๆ) 

• ที่อยู ของผู ที ่อาจไดรับผลกระทบดังกลาว (เชน เฉพาะผูท่ีอยูในประเทศไทยเทานั ้น หรือรวมถึง 

ผูท่ีอยูในประเทศอ่ืนดวย) 

• เราสามารถประเมินประเภทและจำนวนขอมูลสวนบุคคลท่ีไดรับผลกระทบไดหรือไม 
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• ขอบเขตของเหตุการณดานความมั่นคงปลอดภัยของขอมูลครอบคลุมเพียงใด หากเหตุการณดังกลาว

เกี่ยวของกับการบุกรุกระบบสารสนเทศโดยไมไดรับอนุญาตแลวนั้น มีเครื่องโฮสตใดบางที่อาจถูก

เขาถึง และมีขอมูลใดบางท่ีอยูในเครื่องเหลาน้ัน ตลอดจนผูบุกรุกใชวิธีการใดในการเขาถึง 

• สื่อไดรับทราบถึงเหตุการณดานความมั่นคงปลอดภัยของขอมูลแลวหรือไม 

• ขณะน้ีมีมาตรการใดบางเพ่ือรักษาความปลอดภัยของระบบโดยไมทำลายหลักฐานทางอิเล็กทรอนิกส

ที่สำคัญ (เชน การตัดการเชื่อมตอเครื่องแมขาย (server) ท่ีมีขอมูลสวนบุคคลออกจากอินเทอรเน็ต 

หรือกรณอ่ืีน ๆ ท่ีคลายกัน หรือมีการบันทึกภาพอุปกรณท่ีอาจไดรับผลกระทบแลวหรือไม) 

• ใครเปนผูทำหนาที ่จัดการดานเทคนิคและความมั่นคงปลอดภัยของเหตุการณดานความมั ่นคง

ปลอดภัย และ บริษัทฯ ไดมีการวาจางบริษัทเทคโนโลยีสารสนเทศ / นิติวิทยาศาสตรเพ่ือดำเนินการ

เชนวาแลวหรือไม 

• มีบุคลากรอื่นใดในบริษัทฯ ที่ควรทราบเหตุการณดังกลาวหรือไม (เชน ผูบริหารอาวุโส ฝายบริหาร

ความสัมพันธภายนอกองคกร ฯลฯ) 

• ไดมีการติดตอหนวยงานผูบังคับใชกฎหมายแลวหรือไม หากไดมีการติดตอแลว ติดตอไปยังหนวยงาน

ใดบาง และใครเปนผูท่ีติดตอไป 

(9) การรายงานตอหนวยงานผูบังคับใชกฎหมาย: เพ่ือเปนสวนหน่ึงของการตรวจสอบ ในกรณีท่ีมีการเขาถึงขอมูลหรือ

ระบบสารสนเทศของบริษัทฯ โดยไมไดรับอนุญาต ฝายจัดการสถานการณจะตองพิจารณาวามีความจำเปน หรือ

สมควรตองรายงานตอหนวยงานผูบังคับใชกฎหมายหรือไม  

(10) การพิจารณาขอกำหนดทางกฎหมายท่ีใชบังคับ 

สำนักกรรมการผูจัดการและกฎหมาย หรือ ที ่ปรึกษาทางกฎหมายจากภายนอก จะตองใชขั ้นตอนปฏิบัติการ

วิเคราะหในภาคผนวก 3 เพื่อใหคำแนะนำแกฝายจัดการสถานการณวามีกฎหมายวาดวยการแจงเหตุการละเมิด

ขอมูลสวนบุคคลใดบางท่ีอาจใชบังคับกับเหตุการณดานความมั่นคงปลอดภัยของขอมูลน้ี (“สรุปสาระสำคัญของ

กฎหมายวาดวยการแจงเหตุการละเมิดขอมูลสวนบุคคล”) (ดูภาคผนวก 2) และใหคำแนะนำวาเหตุการณดาน

ความมั่นคงปลอดภัยของขอมูลดังกลาวถือวาเปนการละเมิดความมั่นคงปลอดภัยของขอมูลจะท่ีตองแจงไปยังบุคคล

ผูไดรับผลกระทบ หนวยงานรัฐบาล/หนวยงานกำกับดูแลดานการคุมครองขอมูล หรือบุคคลอ่ืน ๆ หรือไม 

ฝายจัดการสถานการณจะตองใหขอมูลตามความเปนจริง ตามท่ี สำนักกรรมการผูจดัการและกฎหมาย หรือ ท่ี

ปรึกษาทางกฎหมายจากภายนอก รองขอ เพ่ือให สำนักกรรมการผูจัดการและกฎหมาย หรือ ท่ีปรึกษาทางกฎหมาย

จากภายนอก สามารถทำการประเมินและใหความเห็นทางกฎหมายท่ีจำเปนได    

(11) การพิจารณาขอกำหนดอ่ืน ๆ 

นอกจากน้ี สำนักกรรมการผูจัดการและกฎหมาย หรือ ท่ีปรึกษาทางกฎหมายจากภายนอก สามารถใหคำแนะนำแก

ฝายจัดการสถานการณเกี่ยวกับขอกำหนดอื่น ๆ ท่ีนอกเหนือจากกฎหมายวาดวยการแจงเหตุการละเมิดขอมูลสวน

บุคคลท่ีอาจกำหนดใหตองมีการรายงานเหตุการณดานความมั่นคงปลอดภัยของขอมูลก็ได ซึ่งรวมถึงขอกำหนดดังน้ี   

 

• กฎหมาย และระเบียบเฉพาะของแตละภาคธุรกิจ / อุตสาหกรรมที่อาจนำมาใชบังคับตอเหตุการณ

ดานความมั่นคงปลอดภัยของขอมูล 
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• หนาท่ีตามสัญญาท่ีมีตอพันธมิตรทางธุรกิจ หรือบุคคลอ่ืน ๆ 

• นโยบายความเปนสวนตัว ประกาศหรือแถลงการณอื่น ๆ ในเอกสารที่เกี่ยวของกับการชี้แจงท้ัง

ภายในและนอกองคกร 

• คำมั่นท่ีไมมีผลผูกพัน นโยบายหรือข้ันตอนปฏิบัติของบริษัทฯ ท่ีมีการเผยแพรตอสาธารณะ 

 

(12) การรายงานตอหนวยงานรัฐบาล บุคคล หรือฝายอ่ืน ๆ 

ก.)  เนื้อหาในรายงาน คำชีแ้จง และบทพูดสำหรับตอบคำถาม: ฝายจัดการสถานการณควรประสานงานกับ 

สำนักกรรมการผูจัดการและกฎหมาย หรือ ท่ีปรึกษาทางกฎหมายจากภายนอก เพ่ือกำหนดถอยคำและ

วิธีการเผยแพรรายงาน คำช้ีแจง และบทพูดสำหรับตอบคำถามเพ่ือใหเปนไปตามขอกำหนด   

  หากฝายจัดการสถานการณตัดสินใจใชบุคลากรของบริษัทฯ หรือใหศูนยคอลเซ็นเตอรจากภายนอกเปน

ผูตอบคำถาม ซึ่งเปนคำถามจากผูไดรับผลกระทบท่ีอาจมีขอสงสัยเกี่ยวกับเหตุการณดานความมั่นคง

ปลอดภัยของขอมูลหรือเรื่องอ่ืน ๆ ท่ีเก่ียวของ ฝายจัดการสถานการณตองจัดทำบทพูดใหบุคลากรประจำ

ศูนยคอลเซ็นเตอร หรือฝายติดตอของบริษัทฯ ท่ีไดรับมอบหมาย ในการช้ีแจงใหผูท่ีไดรับผลกระทบทราบ  

ข.) รูปแบบของคำชี้แจง หากกฎหมายท่ีใชบังคับในขณะน้ันไมไดกำหนดรูปแบบการช้ีแจงไปยังบุคคลผูไดรับ

ผลกระทบไวเปนการเฉพาะ บริษัทฯ อาจพิจารณาวิธีการดังตอไปน้ี 

• สำหรับผูท่ีไดใหท่ีอยูอีเมลไวแกบริษัทฯ ฝายจัดการสถานการณจะตองมีการสงคำช้ีแจงทางอีเมลไป

ยังผูท่ีไดรับผลกระทบทุกราย พรอมขอใหมีการตอบรับ  

• สำหรับผูที่ใหที่อยูทางไปรษณียไวแกบริษัทฯ โดยไมมีที่อยูอีเมล ฝายจัดการสถานการณจะตองมี

การสงคำช้ีแจงไปยังผูท่ีไดรับผลกระทบดังกลาวผานทางไปรษณียลงทะเบียนตอบรับ 

• สำหรับผูท่ีไมไดใหชองทางการติดตอใด ๆ ไวแกบริษัทฯ ฝายจัดการสถานการณจะตองมีการสงคำ

ชี้แจงไปยังบุคคลผูไดรับผลกระทบเปนกลุม หรือแจงเปนการทั่วไปผานสื่อสาธารณะ สื ่อสังคม

ออนไลน หรือโดยวิธีการทางอิเล็กทรอนิกสหรือวิธีการอื่นใดที่บุคคลผูไดรับผลกระทบหรือบุคคล

ท่ัวไปสามารถเขาถึงการแจงดังกลาวได ท้ังน้ี ตองไมกอใหเกิดความเสียหายหรือผลกระทบเพ่ิมเตมิตอ

บุคคลผูไดรับผลกระทบดังกลาว 

ฝายจัดการสถานการณจะตองประสานงานกับ สำนักกรรมการผูจัดการและกฎหมาย หรือ ที่ปรึกษาทาง

กฎหมายจากภายนอก เพื่อกำหนดรูปแบบที่เหมาะสมในการสงคำชี้แจง โดยพิจารณาจากกฎหมายที่ใช

บังคับและคาใชจายท่ีเก่ียวของ   

หากไมสามารถทำการชี้แจงตามขอน้ีได ฝายจัดการสถานการณควรปรึกษา สำนักกรรมการผูจัดการและ

กฎหมาย หรือ ที่ปรึกษาทางกฎหมายจากภายนอก โดยทันที เพื่อพิจารณาวิธีการชี้แจงอื่น ๆ แทน ทั้งน้ี 

ฝายจัดการสถานการณอาจชะลอการสงคำช้ีแจงไวหากหนวยงานผูบังคับใชกฎหมายเห็นวาการช้ีแจงไปยัง

ผูท่ีไดรับผลกระทบน้ันอาจเปนอุปสรรคตอการสืบสวน  
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(13) การตอบคำถาม: ฝายจัดการสถานการณตองมีการวางแผนวาบริษัทฯ ควรมีวิธีการในการตอบขอซักถามจาก

สื่อมวลชน รัฐบาล หรือบุคคลอ่ืน ๆ อยางไร โดยในกรณีสวนใหญ ฝายจัดการสถานการณควรสงขอซักถามน้ันไปยัง 

[ฝายกฎหมาย หรือฝายประชาสัมพันธ] โดยตรงกอน เพ่ือวิเคราะหและจัดเตรียมแนวทางในการตอบ 

ระยะท่ี 3: มาตรการหลังเกิดเหตุการณ 

(14) ขอกำหนดเร่ืองการจัดทำบันทึกเอกสาร: ไมวาจะมีการพิจารณาใหนำกฎหมายวาดวยการแจงเหตุการละเมิดขอมูล

สวนบุคคลมาใชบังคับกับเหตุการณดานความมั่นคงปลอดภัยของขอมูลหรือไมก็ตาม ผูจัดการเหตุการณลำดับแรก

จะตองจัดทำเอกสารบันทึกเหตุการณดานความมั่นคงปลอดภัยของขอมูล โดยเฉพาะอยางยิ่ง ควรมีการบันทึกผล

การประเมินท่ีทำใหบริษัทฯ พิจารณาไมนำกฎหมายวาดวยการแจงเหตุการณละเมิดขอมูลสวนบุคคลมาใชบังคับ  

(15) มาตรการเพื่อการแกไข: ฝายจัดการสถานการณจะตองประสานงานกับสำนักกรรมการผูจัดการและกฎหมาย หรือ 

ท่ีปรึกษาทางกฎหมายจากภายนอก เพ่ือกำหนดมาตรการทางเทคนิค และทางองคกรท่ีจำเปน เพ่ือปองกันไมใหเกิด

เหตุการณดานความมั่นคงปลอดภัยของขอมูลในลักษณะที่คลายกันอีกในอนาคต ซึ่งรวมถึงการพิจารณาทบทวน

ขั้นตอนปฏิบัต ิการฝกอบรมเพื่อสรางความเขาใจ การกำหนดกระบวนการสำหรับบุคลากร นอกจากนี้ ฝายจัดการ

สถานการณควรประเมินความสัมพันธกับบุคคลภายนอกที่อาจเกี่ยวของกับเหตุการณดานความมั่นคงปลอดภยัของ

ขอมูล และดำเนินการตาง ๆ ตามความเหมาะสม เชน การแกไขสัญญา การแกไขกระบวนการตาง ๆ การฝกอบรม 

การปรับปรุงมาตรการความปลอดภัย และ/หรือ การเลือกพันธมิตรทางธุรกิจรายใหม เปนตน ขณะเดียวกัน

บุคคลภายนอกจะตองมีหนาที่ตามสัญญาที่จะตองแจงใหบริษัทฯ ทราบโดยทันที ทั้งนี้ ภายในระยะเวลาและพรอม

ดวยรายละเอียดขอมูลเบื้องตนตามที่กฎหมายวาดวยการแจงเหตุการละเมิดขอมูลสวนบุคคลกำหนด หากเกิด

เหตุการณดานความมั่นคงปลอดภัยของขอมูล ไมวาจะเปนเหตุการณท่ีเกิดข้ึนจริงหรือสงสัยวาจะเกิดข้ึนก็ตาม และ

คูสัญญาของบริษัทฯ ควรใหคำแนะนำแก สำนักกรรมการผูจัดการและกฎหมาย หรือ ที่ปรึกษาทางกฎหมายจาก

ภายนอก หากตองมีการปรับเปลี่ยนกระบวนการตาง ๆ  ท่ีเก่ียวของกับการจัดการเหตุการณดานความมั่นคงปลอดภยั

ของขอมูล  

(16) การทบทวนหนาท่ีตามกรมธรรมประกันภัย: ฝายจัดการสถานการณจะตองทบทวนกรมธรรมประกันภัยท่ีเก่ียวของ

ของบริษัทฯ เพื่อพิจารณาวาควรแจงใหบริษัทประกันภัยทราบตามขอกำหนดในกรมธรรมประกันภัยที่ยังคงมีผล

บังคับหรือไม รวมถึงขอกำหนดในเรื่องเวลา เน้ือหา และรูปแบบของคำช้ีแจงดวย  

วันท่ีมีผลบังคับ: 1 พฤศจิกายน 2568 

      

           ประกาศ ณ วันท่ี 1 พฤศจิกายน พ.ศ. 2568 

 

       นายเอกชัย ยิ้มสกุล 

        กรรมการผูจัดการ 
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ภาคผนวก 1 

แบบฟอรมการรายงานเหตุการณดานความมั่นคงปลอดภัยของขอมูล 

กรุณากรอกรายละเอียดดานลาง และสงอีเมลไปยังฝายจัดการสถานการณท่ี PDPA@arunplus.com  

คำอธิบายลักษณะและประเภทของเหตุการณดานความ

มั่นคงปลอดภยัของขอมลู 

 

วันและเวลาท่ีพบเหตุการณดานความมั่นคงปลอดภัยของ

ขอมูล  

 

ผูท่ีระบุเหตุการณดานความมั่นคงปลอดภัยของขอมลู  ช่ือ: 

ตำแหนง: 

สวนงาน: 

ประเทศ: 

ท่ีอยูอีเมล: 

หมายเลขโทรศัพท: 

บุคลากรท่ีรายงาน: �  เปนบุคคลเดียวกับผูท่ีระบุเหตุการณดานความมั่นคง

ปลอดภัยของขอมลู 

ช่ือ: 

ตำแหนง: 

สวนงาน: 

ประเทศ: 

ท่ีอยูอีเมล: 

หมายเลขโทรศัพท: 

ระบบท่ีอาจหรือไดรับผลกระทบ  

ลักษณะของบุคคลท่ีอาจหรือไดรบัผลกระทบ (เชน ลูกคา 

พันธมิตรทางธุรกิจ บุคคลท่ัวไป พนักงาน ผูเยาว ผูพิการ) 

  

 

จำนวนของบุคคลท่ีอาจหรือไดรับผลกระทบ  

ลักษณะของขอมูลสวนบุคคลท่ีไดรับผลกระทบ  

จำนวนรายการ (records) ของขอมูลสวนบุคคลท่ีไดรับ

ผลกระทบ 

 

ผลกระทบท่ีเกิดข้ึนหรืออาจเกิดข้ึน  

รายช่ือผูท่ีไดรับรายงานเหตุการณดานความมั่นคงปลอดภยั

ของขอมูล  
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มาตรการท่ีไดใชหรือจะใชเพ่ือปองกัน ระงับ หรือแกไข

เหตุการณดานความมั่นคงปลอดภยัของขอมูล หรือเยียวยา

ความเสยีหาย ซึ่งอาจเปนมาตรการทางบุคลากร

กระบวนการ หรือเทคโนโลยี หรือมาตรการอ่ืนใด 

 

 

 

 


